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บทคัดย่อ 
 การรักษาความปลอดภยัในเครือข่ายตอ้งเผชิญหน้ากบัภยัคุกคามเป็นจาํนวน
มาก เช่น ไวรัส โทรจนั เวิร์ม การโจมตี การใช้ไฟวอลใ์นเครือข่ายสามารถที]จะ
ป้องกนัภยัคุกคุกจากภายนอกไดเ้ท่านั_น แต่ไม่สามารถที]จะป้องกนัการโจมตีจาก
ภายในเครือข่ายของตวัเองได้ ระบบตรวจจบัการบุกรุก (Intrusion Detection 
System, IDS) เป็นระบบที]มีส่วนสําคญัในการรักษาความปลอดภยัในเครือข่าย 
และเป็นเครื]องมือที]ใชค้อยตรวจสอบกิจกรรมที]เกิดขึ_นในเครือข่าย ในปัจจุบนั
ระบบตรวจจบัการบุกรุกที]นิยมและไดรั้บความสนใจในการวิจยัคือ snort ซึ] งเป็น
ระบบตรวจจบัการบุกรุกที]สามารถนาํมาใชง้านไดฟ้รี ไม่มีค่าใชจ่้าย นอกจากนั_น
ยงัสามารถที]จะติดตั_งได้ทั_งบนระบบปฏิบติัการ windows และ Linux ลกัษณะ
การทาํงานของ snort จะทาํงานในรูปแบบ real time ซึ]งจะทาํหนา้ที]คอยแจง้เตือน
ให้ผูดู้แลระบบทราบหากมีการบุกรุก โดยสามารถที]จะตรวจจบัการบุกรุกจาก
ภายนอกและภายในได ้ในงานวิจยันี_ จะเป็นการสํารวจเทคนิคต่างๆ ที]ไดน้าํมาใช้
ในการวิจัยกับ snort ทั_ งในส่วนของซอฟต์แวร์และฮาร์แวร์ และได้มีการ
เปรียบเทียบขอ้แตกต่างของแต่ละเทคนิคที]นาํมาใช้ รวมถึงขอ้ดีขอ้เสียของแต่ละ
เทคนิค   
  
 Keywords: ระบบตรวจจบัการบุกรุก, snort, ซอฟตแ์วร์, ฮาร์ดแวร์ 

 

I. Introduction 

 เทคโนโลยเีครือข่ายการสื]อสารในปัจจุบนัไดพ้ฒันาไปอยา่งรวดเร็ว องคก์ร
หน่วยงานต่างๆ จาํเป็นตอ้งมีเทคโนโลยีการรักษาความปลอดภยัสําหรับป้องกนั
ภยัคุกคามที]จะเกิดขึ_นในองคก์ร และในขณะที]อินเตอร์เน็ตก็มีการพฒันาไปอย่าง
รวดเร็วพร้อมทั_งมีการใชง้านกนัอยา่งแพร่หลาย เนื]องจากทาํให้มีความสะดวกใน
การสื]อสารและสามารถที]จะแลกเปลี]ยนข้อมูลกันได้อย่างรวดเร็ว สิ] งที]ตอ้ง
คํานึงถึงเป็นอย่างมากนั_ นคือ ความปลอดภัย การพฒันารูปแบบการโจมตี 
(Attack) ได้เกิดขึ_นทุกวนั โดยที]ผูโ้จมตี (Hacker) นั_นสามารถที]จะโจมตีจาก
ภายนอกหรือจะโจมตีจากภายในเครือข่ายได ้เป้าหมายที]ได้รับความเดือนร้อน 
เช่น ธนาคาร องค์กรหรือบริษัท แต่ในทุกวันนี_ ภัยคุกคามไม่ได้มาจาก
อินเตอร์เน็ตเท่านั_น ระบบปฏิบติัการหรือซอฟตแ์วร์ประยกุตก์็เป็นอีกช่องทางที]

ทาํเกิดความไม่ปลอดภยั หรือแมแ้ต่โปรโตคอลที]ใช้ในการสื]อสารบนเครือข่าย
อินเตอร์เน็ตกม็ีส่วนทาํใหผู้โ้จมตี สามารถที]จะบุกรุกเขา้มาในเครือข่ายโดยไม่ได้
รับอนุญาต การใช้ไฟวอลใ์นองค์กรเพียงอยา่งเดียวไม่สามารถที]จะป้องกนัจาก
การโจมตีที]มีความหลากหลายประเภทได ้ 

โดยในขณะนี_องคก์รต่างๆ ในทั]วทุกมุมโลกต่างมีความตอ้งการสําหรับการ
รักษาความปลอดภยัและหาความเหมาะสมของระบบการควบคุม เพื]อการ
ตรวจสอบของพื_นที]และตรวจสอบการบุกรุกเป็นส่วนสําคญัของการรักษาความ
ปลอดภัยคอมพิวเตอร์และในเครือข่าย เพื]อทําหน้าที]อย่างเหมาะสมต่อการ
ป้องกนัการโจมตี ขณะนี_ รูปแบบการรักษาความปลอดภัยอาศัยอยู่ในระบบ
ตรวจจบัการบุกรุก เพื]อที]จะตรวจจบัการบุกรุกที]เป็นกระบวนการของการระบุ 
และการใช้งานที]ไม่ได้รับอนุญาต การใช้งานในทางที] ผิด และการละเมิดของ
ระบบคอมพิวเตอร์ การกระทาํที]ไม่ถูกตอ้งหรือเหมาะสม การตรวจจบัการบุกรุก
เป็นส่วนหนึ] งของมาตรการรักษาความปลอดภัยที]สอดคล้องกับเหตุการณ์                   
ที]เกิดขึ_น รวมถึงภยัคุกคาม เหตกุารณ์ที]เกิดขึ_น ความเสียหายของการเกิดขึ_น และ
การกู้คืน มาตรการรักษาความปลอดภัยรวมถึงการตรวจสอบ การป้องกัน                   
การแกไ้ข การหลอกลวง การทาํใหล้ดลง การโตต้อบและการประเมินผล        

ทุกระ บ บร วมไปถึง ซอฟต์แ วร์หรือฮา ร์ดแ วร์  เ ป็นผู ้รับ ผิด ชอบใ น                          
การตรวจสอบกิจกรรมทั_ งหมดที] มีอยู่ภายในระบบหรือในเครือข่ายเพื]อ
ตรวจสอบกิจกรรมที]เป็นอนัตราย และการรายงานไปยงัระบบการจดัการระบบ
ตรวจจบัการบุกรุก (Intrusion detection systems, IDS) ดว้ยจุดมุ่งหมายของระบบ
ตรวจจับการบุกรุกเป็นการตรวจสอบโครงสร้างพื_นฐานเครือข่ายสําหรับ            
การค้นหาพฤติกรรมที]ผิดปกติและในทางที] ผิดรวมทั_ งเหตุการณ์ที] ไม่ปกติ 
เป้าหมายดงักล่าวไดรั้บ  
 เนื]องจากไฟวอลม์ีขอ้จาํกดัและในปัจจุบนั การโจมตีผ่านทางอินเตอร์เน็ตมี
จาํนวนเพิ]มมากขึ_น เช่น การโจมตีแบบ DoS เครื]องมือตรวจจบัการบุกรุกจึงได้
กลายเป็นเครือมือที]มีความสําคญั สําหรับการตรวจสอบกิจกรรมที]เป็นอนัตราย 
snort เป็นระบบตรวจจบัการบุกรุกที]สามารถนํามาใช้งานได้ฟรี ลกัษณะการ
ทาํงานของ snort จะทาํการเปรียบเทียบการจราจร (Traffic) จากฐานขอ้มูล ซึ] ง
ฐานข้อมูลจะเก็บรูปแบบของการโจมตีหรือเรียกว่า signature ถ้าตรวจพบ
การจราจรที]ตรงกบั signature กจ็ะทาํการแจง้เตือนใหผู้ดู้แลระบบทราบ  



  การตรวจจบัการบุกรุกโดยใช้ snort ได้มีการวิจยัเป็นจาํนวนมากเพื]อที]จะ 
เอาชนะปัญหาและขอ้จาํกดัที]มีอยูใ่น snort และเพื]อที]จะออกแบบป้องกนัจากการ
โจมตีทั_งภายนอกและภายในเครือขา่ย สาํหรับประเภทของระบบตรวจจบัการบุก
รุกจะกล่าวถึงในส่วนที] 2 ส่วนที]  3 ของการสํารวจจะกล่าวถึง snort ส่วนที] 4 
อธิบายเทคนิคต่างๆ ที]นาํมาใชก้บั snort และมีการเปรียบเทียบเทคนิคต่างๆ ส่วน
ที] 5 จะเป็นการสรุปของการสาํรวจ และสุดทา้ยในส่วนที] 6 เป็นงานที]จะทาํการ
สาํรวจในอนาคต 
 

II. Intrusion Detection System (IDS) 
เครือขา่ยที]ใชร้ะบบตรวจจบัการบุกรุก ทาํหน้าที]ในการตรวจสอบการจราจร

ในเครือข่าย สามารถคน้หาตรวจจับแพ็กเก็ตการโจมตีแล้วทําการวิเคราะห์                
และแจง้รายงานไปยงัหน่วยงานกลาง เพื]อที]จะทาํการสํารวจเพิ]มเติมที]จะระบุถึง
รูปแบบของการโจมตี เซ็นเชอร์ตรวจจบัการบุกรุกที]ได้ติดตั_งไวใ้นเครือข่าย               
มีอยู่ 2 ประเภท คือ 1) เป็นการตรวจจบัเหตุการณ์ที]ผิดปกติ (Anomaly-base 
Detection) 2) เป็นการตรวจจบัการใชง้านในทางที]ผิด (misuse-base Detection) 
A. การตรวจจับเหตุการณ์ที�ผิดปกติ (Anomaly-base Detection) 

การตรวจจบัการบุกรุกแบบ Anomaly-base Detection จะตอ้งแยกกิจกรรม 
การทํางานที]ปกติหรือกิจกรรมที]ยอมรับได้ออกและให้กิจกรรมที]เหลือ เป็น
กิจกรรมผิดปกติ กิจกรรมที]ปกติซึ] งได้จากพฤติกรรมการทาํงานของผูใ้ช้ หรือ
การเชื]อมต่อเครือข่าย เป็นตน้ ขอ้มูลเหล่านี_จะถูกสร้างขึ_นจากประวติัการใชง้าน
และตวัตรวจจบัการบุกรุกจะทาํการเก็บขอ้มูลเหตุการณ์ต่างๆ ไว ้ แลว้ใช้เกณฑ์
ในการชี_ วดัค่าทางสถิติ เพื]อเปรียบเทียบกบัขอ้มูลกิจกรรมที]ปกติที]มีอยู่ หากมี
พฤติกรรมที]เบี]ยงเบนไปจากพฤติกรรมที]มีอยู่ถือว่า “ไม่ปกติ” จะถือว่าเป็นการ
โจมตี ขอ้ดีและขอ้เสียของวิธี Anomaly-base Detection มีดงัต่อไปนี_  

ข้อดี 

• Anomaly-base Detection ดีกว่า signature-based เนื]องจากสามารถ
ตรวจจบัการโจมตีที]ไม่รู้จกัได ้

• Anomaly-base Detection สามารถรับข้อมูล signature ซึ] งใช้โดย 
misuse-base IDS ได ้

 ข้อเสีย 

• Anomaly-base Detection โดยทั]วไปจะมีแจง้เตือนที]ผิดพลาดจาํนวน
มาก เพราะพฤติกรรมของผูใ้ชแ้ละเครือข่ายไม่สามารถทราบล่วงหน้า
ไดทุ้กอยา่ง 

•  วิธีการของ Anomaly-base Detection จาํเป็นตอ้งใชก้าร training data 
ที]มีขนาดใหญ่ ซึ]งประกอบดว้ยบนัทึกเหตุการณ์ของระบบ เพื]อสร้าง
รายละเอียดพฤติกรรมที]ปกติ 

B. Misuse -Based Detection 

หลกัการของการตรวจจบัการบุกรุกดว้ยแนวทาง Misuse-base Detection คือ
ตวัตรวจจบัการบุกรุกจะวิเคราะห์กิจกรรมของระบบ โดยการพิจารณาเหตุการณ์
หรือชุดของเหตุการณ์ที]ตรงกบัรูปแบบเหตุการณ์ที]ไดก้าํหนดไวแ้ลว้ว่าเป็นการ

บุกรุก โดยจะอธิบายถึงการบุกรุกแบบต่างๆ ที]รู้จกั รูปแบบของเหตุการณ์การบุก
รุกที]รู้จกัเหล่านี_จะเรียกว่า ร่องรอยการบุกรุก (Signatures) ดงันั_นบางครั_ งจึงเรียก
แนวทาง Misused Detection ว่า Signature-based Detection แนวทางนี_ จะใช้
ขอ้มูลความรู้เกี]ยวกบัพฤติกรรมที]เป็นการบุกรุกหรือไม่ยอมรับ และคน้หาเพื]อ
ตรวจจบัพฤติกรรมเหล่านี_ โดยตรง ซึ]งตรงกนัขา้มกบัAnomaly-base Detection ที]
จะค้นหาเพื]อตรวจจบัพฤติกรรมเหล่านี_  ข้อดีและข้อเสียของวิธี Misuse-base 
Detection มีดงัต่อไปนี_  
 ข้อดี 

• Misuse-base Detection มีประสิทธิภาพมากในการตรวจจบัการโจมตี 
โดยไม่ส่งสญัญาณการเตือนผิดพลาด 

• Misuse-base Detection สามารถตรวจจบัเครื] องมือและเทคนิคที]
ออกแบบมาเป็นพิเศษไดอ้ยา่งรวดเร็ว 

• Misuse-base Detection ทําให้ผูดู้แลระบบง่ายต่อการใช้เครื]องมือ 
ตรวจสอบเหตุการณ์ได้ง่าย แมไ้ม่มีความชาํนาญต่อการรักษาความ
ปลอดภยั  

 ข้อเสีย 

• Misuse-base Detection สามารถตรวจจบัได้เฉพาะการโจมตีที] รู้จกั
เท่านั_น ดว้ยเหตุนี_ ระบบจะตอ้งมีการปรับปรุงการโจมตีที]คน้พบใหม่
ใน signatures   

• Misuse-base Detection ถูกออกแบบมาเพื]อตรวจจบัการโจมตีที]มีอยู่
ในระบบ signature เท่านั_น เมื]อการโจมตีที] รู้จกัมีการเปลี]ยนแปลง
เพยีงเล็กนอ้ย ตวัตรวจจบัจะไม่สามารถตรวจจบัได ้
 

III. คุณสมบัติของ Snort 
Martin Roesch พฒันา Snort ในปี 1990 [1,2] ซึ] งถูกเขียนขึ_นด้วยภาษา C 

เพื]อที]จะตรวจจบัการโจมตีในเครือข่าย Snort มีลกัษณะเป็นแบบ signature-based 
และ open-source IDS ที]ทาํงานไดอ้ยา่งรวดเร็ว จะทาํการสร้างการส่งสัญญาณ
เตือนภัยให้ผู ้ดูแลระบบทราบหากมีการใช้งานที] ผิด Snort ประกอบด้วย 4 
องคป์ระกอบต่อไปนี_   

• Packetcapture/decode engine : Snort’s packet-capturing engine ใช ้
libpcap packet-capturing library ทาํหน้าที]รับขอ้มูลจากส่วนที]เชื]อมกบั
ระบบเครือข่าย แลว้ทาํการถอดรหสั (Decode) ขอ้มูลเพื]อส่งต่อไปยงั
ส่วนอื]นต่อไป แพ็กเก็ตที] วิ]งอยู่ในเครือข่ายจะถูกดักจับเข้าสู่ระบบ
ตรวจจบัผูบุ้กรุกผา่นทางการทาํงานส่วนนี_  

• Preprocessor plug-ins : จาํนวนแพ็กเก็ตถูกส่งผ่านจากการเตรียม
ประ ม วลผล ขั_ นตอน นี_ มี ว ัต ถุป ระ สง ค์ เพื] อตรวจสอบ แ ละ กา ร
ประมวลผลแพ็กเก็ตก่อนผ่านตัวตรวจสอบ ทุก preprocessor จะ
ตรวจสอบแพก็เกต็สาํหรับคุณลกัษณะที]แตกต่างกนัและทาํการตดัสินใจ
ที]จะส่งผ่านแพ็กเก็ตไปยงัตัวตรวจสอบ โดยไม่ต้องทําการแก้ไข 



ปรับเปลี]ยนใดๆ และส่งไปยงัตวัตรวจสอบหรือไม่ส่ง และสร้างการแจง้
เตือนสาํหรับแพก็เกต็ 

• Detection engine : แพก็เกต็ที]รับเขา้มาจากเครือข่าย หลงัจากการทาํงาน
จากสองส่วนแรก จะถูกเก็บเขา้สู่โครงสร้างขอ้มูล (Data Structure) ซึ] ง
ผา่นกระบวนการจดัโครงสร้าง การกลั]นกรอง และการถอดรหสั มาอยู่
ในรูปแบบในส่วนของ Detection Engine โดยที]จะทาํหน้าที]ตรวจจบั
พฤติกรรมการบุกรุกต่างๆ ที]ปรากฏอยู่ในแพ็กเก็ต ซึ] งในโปรแกรม 
Snort จะใชวิ้ธีการตรวจสอบแบบอา้งอิงกฎ (Rule-base)  

• Output plug-ins : เป็น plug-ins ที]ทาํหนา้ที]ในการแสดงผลลพัธ์ เก็บ
บนัทึกข้อมูลการบุกรุก และส่งสัญญาณการแจ้งเตือนที]ถูกสร้างจาก 
Detection engine, preprocessors หรือ ตวัถอดรหสั 

 ภาพแสดงการประมวลผลของแพก็เกต็ Snort [3] มีรายละเอียดดงัรูปที] 1  
 Snort เป็นระบบตรวจจบัการบุกรุกในเครือข่ายที]อาศัยกฎ (rule-based 
network intrusion detection system, N-IDS) แต่ก็มีความยืดหยุน่ของภาษาที]ใช้
กาํหนดกฎ ที] ช่วยให้ทุกคนเปลี]ยนแปลงกฎที]มีอยู่หรือเพิ]มกฎใหม่ไปยงั IDS              
ทุกกฎประกอบดว้ยสองส่วน ส่วนหวัของกฎ (header rule) และส่วนของตวัเลือก 
(rule option) ส่วนหวัของกฎมี 5 ส่วน ส่วนการกระทาํของกฎ (rule action) (ถูก

กระทาํเมื]อมีการตรวจสอบการบุกรุก) แหล่งที]มาจากตน้ทางไปยงัปลายทางและ
ขอ้มูลปลายทาง (IP address ของตน้ทางและปลายทาง และหมายเลข port ที]
ขึ_นอยูก่บัโปรโตคอล) และทิศทางของการจราจรรวมทั_งประเภทของโปรโตคอล 
(TCP, UDP หรือ ICMP)  
 Option ของกฎประกอบด้วยเงื]อนไขต่างๆ ที]จะช่วยให้การตัดสินใจว่า              
การดาํเนินการดงักล่าวใชง้านที]ผิดหรือไม่ ตวัอย่างกฎของ Snort แสดงในรูปที] 2  
เขตขอ้มูลแรกของทุกๆ กฎจะเป็นเขตขอ้มูลการกระทาํ เขตขอ้มูลเหล่านี_สามารถ
มีค่าไดด้งัต่อไปนี_  log การแจง้เตือน การส่ง การตอบสนอง หรือไดนามิก เมื]อค่า
ขอ้มูลที]เขา้มาตรงกบัเกณฑ์ การกระทาํจะถูกตอบสนอง การเลือกการกระทาํใน
รูปที] 2 เป็น “การแจง้เตือน” สําหรับสถานะนี_  ถา้ขอ้มูลตรงกบัเกณฑ์ดงักล่าว  
การแจง้เตือนจะถูกสร้างขึ_น เขตขอ้มูลถดัไปเก็บขอ้มูลโปรโตคอล ค่าเป็นไปได้
ของเขตขอ้มูลคือ TCP, UDP หรือ ICMP โปรโตคอลในตวัอย่างคือ TCP เขต
ขอ้มูลที]สามและสี] เก็บแหล่งที]อยูต่น้ทาง ส่วนแรกหมายถึง IP address และส่วน
ที]สองเป็นหมายเลขพอร์ต ถา้เขตขอ้มูลมีค่าเป็น ‘‘any any” หมายถึงแพ็กเก็ต
อาจจะมาจากทุก IP address และทุกพอร์ต TCP ในกรณีที]ค่าของโปรโตคอลเป็น 
ICMP จะไม่มีการใส่ค่าพอร์ต เขตขอ้มูลนี_ จะใช้งานสําหรับ TCP และ UDP 
เท่านั_น 

 

  
 

รูปที� 1 กระบวนขั_นตอนการทาํงานของ Snort 
 

 
 

รูปที� 2 โครงสร้างกฎของ Snort 



 
 

IV. implement for Snort techniques 

 สาํหรับในส่วนนี_จะเป็นการสาํรวจเทคนิคต่างๆ ที]นาํมาปรับปรุงและพฒันา
ให้กบัระบบตรวจจบัการบุกรุก snort IDS โดยได้แบ่งออกเป็น 4 ส่วนได้แก่                 
1) เทคนิคการพฒันาฮาร์ดแวร์และซอฟต์แวร์อลักอริทึมรูปแบบการจบัคู่ 2) 
เทคนิคการพฒันา signature สําหรับ snort 3) เทคนิคการพฒันา IDS และ IPS 
สาํหรับ snort 4) เทคนิคการพฒันาการแจง้เตือนที]ผิดพลาดสาํหรับ snort  
A. Implement hardware and software pattern  matching algorithm for Snort 

IDS techniques 

 ระบบตรวจจบัการบุกรุกจะถือว่าเป็นองค์ประกอบที]สําคญัของมาตรการ 
เพื]อป้องกนัระบบคอมพิวเตอร์และจากการละเมิดเข้าสู่เครือข่ายโดยไม่ได้รับ
อนุญาต การบุกรุก การโจมตีและภยัคุกคามเพิ]มขึ_นอย่างรวดเร็วในเครือข่าย
ความเร็วสูงและปริมาณงานที]จะตอ้งตรวจสอบมีความจาํเป็นตอ้งใช้เครือข่าย
ระบบการตรวจจบัการบุกรุก (NIDS) ที]มีประสิทธิภาพสูงเช่นกนั เนื]องจากส่วน
ใหญ่ NIDSs จะตอ้งตรวจสอบจาํนวนมากของรูปแบบการโจมตีที]รู้จกักนัในทุก
แพ็คเก็ต รูปแบบการจับคู่รูปกลายเป็นส่วนหนึ] งที]สําคญัที]สุดของ signature-
based NIDSs ในส่วนของทรัพยากรการประมวลผลและหน่วยความจาํ เพื]อ
สนับสนุนการแบ่งส่วนของการจราจรของเครือข่ายและตรวจจบัการโจมตีที]
กระจดักระจาย 
 สาํหรับในส่วนนี_จะเป็นการสาํรวจรูปแบบการจบัคู่ (pattern matching) ที]ได้
นาํมาปรับปรุงและช่วยเพิ]มประสิทธิภาพให้กบั snort ทั_งทางดา้นของฮาร์ดแวร์
และซอฟตแ์วร์ โดยรูปแบบการจบัคู่เป็นส่วนที]สําคญัของผลิตภณัฑ์ NIDS/NIPS 
[5] เช่น 3com, cisco IPS เป็นตน้ โดยไดแ้บ่งรูปแบบการจบัคู่ออกเป็น 3 ประเภท
หลกัๆ ดงัต่อไปนี_   

• Software-based: วิ ธี ก า ร ซ อ ฟ ต์แ ว ร์ ที] ใ ช้ย ัง วิ ธี ก า ร จ ะ ขึ_ น อ ยู่กับ
โปรเซสเซอร์หรือหน่วยประมวลผลของเครือข่าย DFAs เป็นที]นิยมมาก
ที]ใชวิ้ธีการขึ_นบนซอฟตแ์วร์ เพราะจะตอ้งเปลี]ยนสถานะที]จะตอ้งทาํให้
การเขา้ถึงหน่วยความจาํที]มากที]สุด ดงันั_นมกัจะตอ้งการอตัราเชื]อมโยง
เครือขา่ยในระดบัสูง  

•  ASIC-based: ผูจ้ดัจาํหน่ายอุปกรณ์เครือข่ายเชิงพาณิชย ์รวมทั_ง 3Com 
และ Cisco ได้จดัจาํหน่าย NIDS ของตวัเอง ได้นํารูปแบบการจบัคู่ 
ASICs นาํไปใช้ภายใน NIDS การพฒันา ASICs สําหรับ NIDS แต่มี
ขอ้เสียต่างๆ มนัตอ้งมีการลงทุนขนาดใหญ่และวงจรการพฒันามีระยะ
นานและเมื]อที]ตอ้งการปรับปรุงทาํไดย้าก  

• FPGA-based: จาํนวนของงานวิจยัที]สนบัสนุนรูปแบบการจบัคู่ FPGA-
based ไม่เพียงแต่จะมีความสามารถให้การจบัคู่ได้อย่างรวดเร็ว แต่ยงั
ดาํเนินการจบัคู่ขนาน  

 สาํหรับในงานวิจยั [5] ไดน้าํเสนอเทคนิควิธีการที]ใชใ้นการตรวจสอบ deep 
packet ในการจบัคู่ใหม่ เพื]อลดเวลาในการทาํงานของการเขา้ถึงหน่วยความจาํใน

การจบัคู่ โดยใช้ NFA ที]อยู่บนพื_นฐานของ BCAM แทน TCAM วิธีการนี_ ไม่
เพียงแต่เพิ]มความเร็วของสัญญาณนาฬิกาเท่านั_น แต่ที]สําคญัวิธีที]นําเสนอนี_ ยงั
ช่วยลดค่าใชจ้่ายและช่วยลดการทาํงานของ SRAM ไดเ้ป็นอยา่งดี 
 Snort เป็นเครือข่ายระบบการบุกรุกที]มีการป้องกนัการวิเคราะห์การจราจร
แบบเวลาจริงและบนัทึกแพค็เกต็เกี]ยวกบัเครือข่าย IP ใชก้ฎที]มีความยืดหยุน่ เพื]อ
ดาํเนินการวิเคราะห์การคน้หาและการจบัคู่ของเนื_อหาโปรโตคอล และจะทาํการ
ตรวจสอบความหลากหลายของการโจมตี การเขียนกฎเพื]อใชใ้นการตรวจจบัการ
บุกรุก เพื]อที]จะป้องกนัเครือข่ายจากการโจมตี ผูดู้แลระบบตอ้งมีความรู้ความ
ชาํนาญในการสร้างกฎ Kadar and Girija [6] ไดป้รับปรุงโคด้ใน snort ด้วย
อลักอริทึมการจบัคู่แบบ deterministic ในส่วนของ pcre regexp ดว้ยอลักอริทึม
DFA-style ซึ]งทาํให้ผูท้าํการเขียนกฎเพื]อตรวจสอบกฎใหม่และแน่ใจว่า IDS/IPS 
ของพวกเขาจะไม่ตกเป็นเหยื]อของการโจมตี อลักอริทึมยงัสามารถที]จะทาํการ
ตรวจสอบกฎที]ไดเ้ขียนขึ_นที]อาจจะทาํใหเ้ป็นช่องโหว่ได ้  
 ในงานงานวิจยัของ [7] ได้นําเสนอ fast software-based ที]ใชอ้ลักอริทึม
รูปแบบการจบัคู่ที]จะช่วยลดจาํนวนของเวลาในการดาํเนินการรูปแบบการจบัคู่ 
อลักอริทึมจะแยกแพ็กเก็ตที]ปกติออกจากแพ็กเก็ตที]น่าสงสัย ใช้รูปแบบการ
ค้นหาโดยได้ปรับปรุงอัลกอริทึมรูปแบบการจับคู่  Wu-Manber การกรอง 
exclusion-inclusion เป็นการปรับปรุงในส่วนของ Bloom filter จะประกอบไป
ดว้ยรายการที]ตรงกนัของ signature สําหรับแต่ละแพก็เก็ตที]น่าส่งสยั อลักอริทึม
ของ Wu-Manber ถูกนาํเสนอโดยแนะนําโดย Udi Manber และ Sun Wu in 1994. 
จะ เ ป็ น ส่ วน ข ยา ย กา ร แ ก้ปั ญ หา ข อง อัลก อ ริ ทึ ม  BM  อัลก อ ริ ทึ ม  WM 
ประกอบด้วยสองขั_นตอนคือขั_นตอนการเตรียมและการค้นหาข้อมูล ผลการ
ทดสอบแสดงให้เห็นถึงความเร็วโดยเฉลี]ยเพิ]มขึ_ น 3.4 เท่า 5.5 เท่าสําหรับ
การจราจรปกติและเวลาสําหรับการจราจร 1.6 กรณีที]เลวร้ายใช้หน่วยความจาํ
เพิ]มขึ_นโดยอลักอริทึมจาํกดัที] 0.11 %   
 การโจมตีได้รับการฝึกฝนและมีประสบการณ์ใช้วิธีการที]ฉลาดขึ_ นเช่น 
กระจายตวัหลอกลวง IDS และทาํการป้องกนัตวัเองจากการถูกเปิดเผย สําหรับ
โครงสร้างขอ้มูล CDAWG  (Compact Direct Acyclic Word Graph) เป็นรุ่นที]
ขนาดเล็กมากกว่าโครงสร้างข้อมูล DAWG ได้ถูกนําเสนอโดย [8] ผลการ
ทดลองแสดงให้เห็นว่าอลักอริทึมนี_  เร็วกว่าอลักอริทึม Aho-Corasick 2.5 เท่า 
และดําเนินการศึกษาทดลองและการประเมินประสิทธิภาพการทํางานของ
อลักอริทึมใหม่ บนเครื]องมือตรวจจบัการบกรุก snort แนวคิดหลกัของวิธีการ
เป็นการพฒันรูปแบบการจบัคู่ เพื]อสนบันุนของการกระจายตวัและการแบ่งส่วน
ของการจราจร ขอ้ดีของวิธีนี_ คือมนัหลีกเลี]ยงการรวมกลุ่มของแพก็เก็ตที]รู้จกักนั 
เพราะตอ้งใช้เวลาเพิ]มและขอ้จาํกดัของหน่วยความของการตรวจจบัการโจมตี 
เช่น แพก็เกต็ขนาดใหญ่และซอ้นทบักนั 

 งานวิจยัของ [9] ได้นําเสนอรูปแบบการจบัคู่ NFA-base มีประสิทธิใน
หน่วยความจาํในไบนารีที]สามารถเขา้ถึง (BCAM) วิธีการนี_สามารถประมวลผล
ตวัอกัษรหลายช่วงเวลา  ไบนารีที]อยูใ่นหน่วยความจาํ (BCAM) วิธีการนี_สามารถ



ที]ประมวลผลไดห้ลายตวัอกัษรแสดงใหเ้ห็นว่าวิธีการนี_ มีประสิทธิภาพเหนือกว่า
วิธีการ CAM-base และที]ใชซ้อฟตแ์วร์ 

 การออกแบบนี_ จะพฒันาในแพลตฟอร์ม NetFPGA ซึ] งเป็นแพลตฟอร์ม
ฮาร์ดแวร์ที]เหมาะสําหรับกบัเครือข่ายความเร็วสูง รูปแบบระบบการจบัคู่ขนาน
ให ้throughput สูงขึ_น 4 Gbps  

 

ตารางที� 1 เปรียบเทียบเทคนิคฮาร์ดแวร์และซอฟร์แวร์ pattern matching สาํหรับ snort  

Ref. Algorithm Hardware Software Throughput Advantages Disadvantages 

[5] BCAM Yes - 16 Gbps Algorithm small configurable hardware platform 
as FPGA 

[6] DFA-style Yes - - Can use analysis and test to 
check new rule 

Complex 

[7] Bloom filter - Yes - Fast process and search  Use memory very 
[8] CDAWG - Yes - Avoids reassembly of packet Extra time and memory limit 
[9] FPGA Yes - Over 4 Gbps High speed pattern matching   Complex  

 

B.  Implement signature for Snort techniques 
 รูปแบบของ signature ใน snort [13] จะถูกเขียนแทนดว้ยกฎ ซึ] งในกฎของ 
snort จะประกอบดว้ย 2 ส่วนไดแ้ก่ ส่วนหวั (rule header) และส่วนของตวัเลือก 
(rule option) โดยที]ส่วนหวันั_นเป็นการระบุถึงพารามิเตอร์พื_นฐานของ signature 
เช่นการตรวจสอบโปรโตคอล (IP, UDP, TCP หรือ ICMP) ทิศทางของการ
สื]อสาร รวมทั_งตน้ทางและปลายทาง IP addresses และหมายเลขพอร์ต ในส่วน
ของ rule option เป็นการระบุขอ้จาํกดัของ signature และใช้เป็นข้อกาํหนด
สาํหรับการจบัคู่ 
 
//rule header 

 alert tcp any any −> 141.43.3.0/24 445 ( 

//header options 

 tos: 1; 

 flow: to_server, established; 

//payload options 

 content: "|FF|SMB%"; depth: 5; offset: 4; 

 content: "&|00|"; within: 2; distance: 56; 

 content: "|05|"; within: 1; distance: 2; 

 content: "|0B|"; within: 1; distance: 1; 

 byte_test: 1,&,1,0,relative; 

 content: "|00|"; within: 1; distance: 21; 

//actions 

 msg: " Netbios access"; 

//rule ID 

 sid: 2191;) 

รูปที� 3 ตวัอยา่งของ signature snort [11] 
 
 สําหรับงานวิจยัที]ไดน้าํเสนอเทคนิค rapid malcode signature [10] ไดน้าํมา
ทดสอบการ Snort IDS ซึ] งจะเป็นการกาํหนดให้ระบบตรวจจบัการบุกรุก
สามารถที]จะตรวจสอบ malcodes ใหม่ที]พวกเขาไดอ้อกแบบไว ้โดยไดส้ร้างไว้
ใน signature ซึ]งมีลกัษณะการทาํงานเป็นแบบอตัโนมติัเมื]อมีการตรวจพบการบุก
รุก และทาํให้มีอตัราการแจง้เตือนที]ผิดลดลง โดยที]ระบบจะทาํเหมืองขอ้มูล
เลือก traffic ที]น่าส่งสยัจากการใชก้ฎของ snort จากนั_นทาํการแยกหมวดหมู่แพก็

เกต็ที]น่าสงสยัและไม่น่าสังสัย การจาํแนกหมวดหมู่จะทาํให้ช่วยลดปริมาณของ 
traffic ที]ตอ้งประมวลผลและยงัช่วยลดการแจง้เตือนที]ผิด เมื]อจาํแนกการจราจร
ในระบบไดแ้ลว้จาํทาํการวดัความถี]จาก payload จาก substring ที]น่าสงสัยและจะ
นาํไปสร้าง signature ใหม่ซึ] งใชวิ้ธีการ sifting เพื]อกรอง traffic ที]ถูกตอ้งออก
และแยก payload ที]ผิดปกติออกจาก traffic ที]มาจากแหล่งต่างๆ ซึ] งถือว่าเป็น
เกณฑห์ลกัในการสร้าง signature    
 ระบบส่วนใหญ่นั_นจะใชก้ารตรวจจบัการบุกรุกดว้ยวิธีการตรวจสอบความ
ผิด ปกติ  (misuse detection)  เพื] อการ ตรวจสอบ ควา ม ผิดปกติ  จะทํากา ร
เปรียบเทียบข้อมูลที]กาํหนดไวล่้วงหน้า เช่น signature ซึ] งใน signature ถูก
ออกแบบจากการสังเกตและประสบการณ์และความเชี]ยวชาญ การพัฒนา 
signature จะมีความยาวนานเพื]อสาํหรับสร้าง signature ใหม่ และอาจจะทาํให้
เกิดช่องโหว่ในระบบได ้ ในงานวิจยัของ [11] ไดน้าํเสนอวิธีการสําหรับระบบ 
signature engineering ซึ]งอยูบ่นพื_นฐานของการ re-use ที]มีอยูใ่น signature  
 signature engineering ได้รับการสนับสนุนโดยการออกแบบ re-using 
signature การตดัสินใจและ/หรือ fragments ที]มีอยู่ re-use ไม่เพียงแต่ช่วยลด
กระบวนการวิศวกรรม signature แต่มนัยงัสามารถลดระยะการทดสอบและ
ขั_นตอนการแกไ้ขเป็นอยา่งมาก นอกจากนั_น ขั_นตอน signature engineer จะช่วย
ประโยชน์จากการเขา้รหัสที]มีอยู่ใน signature แสดงให้เห็นถึงวิธีการทั]วไปที]
สามารถใช้งานได้เพียงขั_นเดียวสําหรับ signatures มีองค์ประกอบของการ
วิเคราะห์ single-step signature  ขอ้กาํหนดภาษาและระบุแปลงแนวคิดเหมาะ
สาํหรับลายเซ็น signature  วิธีการนี_ ไดถู้กนาํไปใชก้บั IDSs Snort 
 การนาํซอฟตแ์วร์โอเพนซอร์ (Open source) มาประยกุตร่์วมกบั Snort ทาํให้
ระบบตรวจจบัการบุกรุกมีประสิทธิภาพเพิ]มมากขึ_น หากระบบตรวจจบัการบุก
รุกสามารถที]สร้างกฎ เพื]อตรวจจบัการโจมตีแบบอตัโนมติัได้ก็จะเป็นการแบ่ง
ภาระของผูดู้แลระบบไดเ้ป็นอยา่งมาก Honeyd เป็นซอฟตแ์วร์โอเพนซอร์สที]มี
นักวิจยัได้นํามาใช้งานร่วมกบั snort โดยที] Homeyd สร้างขึ_นโดย Google 



engineer Neils Provos มีคุณสมบติัหลายๆ ดงัต่อไปนี_  1) Honeyd มีความสามารถ
ในการตรวจสอบหลายลา้น IP address สามารถที]จะทาํงานในฟังกช์นัเหมือนกนั
พร้อมกนัได ้2) Honeyd มีกลไกที]สามารถหลอกผูโ้จมตีได ้3) Honeyd สามารถที]
จะโต้ตอบกับแฮกเกอร์ได้ 4) Honeyd มีการทํางานที]สามารถควบคุมความ
ปลอดภยัของระบบไดอ้ยางมีประสิทธิภาพ  
 ในงานวิจยัของ [12] เป็นระบบการสร้าง signature อตัโนมติัเมื]อมีการโจมตี
เกิดขึ_น ได้นําเอา Honeyd ซึ] งเป็นซอฟต์แวร์เพนซอร์ส และติดตั_ง Signature 
Generation System (SGS) เพื]อสร้าง signature การโจมตีสําหรับ snort อตัโนมติั 
โดยที] SGS จะทาํการแยกแพก็เก็ตที]ไดน้าํเขา้ไปใน Honeyd และเปรียบเทียบกฎ
กบัไลบารีกฎใน Snort หากพบกฎการบุกรุกที]เหมือนกนัในไลบารีกฎ SGS จะ
ทาํการปรับปรุงกฎ ในทาํนองเดียวกนั มนักจ็ะทาํการปรับปรุงกฎของ snort ดว้ย  
 ใน [13] เป็นการใชเ้ทคนิคแบบขนานสาํหรับการปรับปรุงประสิทธิภาพของ
เครือข่ายระบบตรวจจบัการบุกรุก signature โดยที]แต่ละเซ็นเซอร์ไดถู้กกาํหนด
ดว้ยกฎของ snort ทั_งหมด ไดมี้การแบ่งพอร์ตให้แต่ละเซ็นเซอร์ การดาํเนินการ
ของพวกเขาใชส้ถาปัตยกรรมแบบ real time ในเครือข่ายความเร็วสูง ขอ้ดีของ
ระบบของพวกเขาที]ไดอ้อกแบบไวมี้ 2 อยา่งดงัต่อไปนี_  

• สามารถปรับขยายได้ (Scalability) : เครือข่ายความเร็วสูงตอ้งการ
ประมวลผลข้อมูลด้วยความเร็ว และหากมีข้อมูลเป็นจํานวนมาก 
ความสามารถที]จะตรวจจบัการบุกรุกจะลดลง เนื]องจากเซ็นเซอร์ไม่
สามารถประมวลผลไดท้นั ดงันั_นจึงสามารถที]จะเพิ]มเซ็นเซอร์เขา้ไปใน
เครือขา่ยได ้เพื]อเพิ]มประสิทธิภาพในการตรวจจบั 

• ความคงทนต่อความเสียหาย (Fault tolerance) : เมื]อเวลาเซ็นเซอร์ตวั
ใดตวัหนึ]งเสียหาย สามารถที]จะกาํหนดให้ traffic ไปยงัเซ็นเซอร์ตวั อื]น
ได ้เพื]อป้องกนักิจกรรมที]เป็นอนัตราย  

 สาํหรับการแบ่งพอร์ตให้กบัเซ็นเซอร์ เพื]อทดสอบระบบตรวจจบัการบุกรุก
แบบขนาดของพวกเขา ไดแ้สดงตวัอยา่งไวใ้นตารางที] 1  
 
ตารางที� 1 การแบ่งพอร์ตและกฎ 

หมายเลข

เซ็นเซอร์ 
ช่วงการแบ่งพอร์ต การกาํหนดพอร์ต 

เซ็นเซอร์ 1 
(Snort 1) 

25,80,110,143,8080  
( snortl) (SMTP, HTTP, 

POP3, IMAP4)  
 

กฎทั_งหมดสาํหรับ
พอร์ตปลายทาง
สอดคลอ้งกบั 
เซ็นเซอร์ 1 

เซ็นเซอร์ 2 
(Snort 2) 

21,22,23,53,3306  
(Ftp, SSH, Telnet, DNS 

Server, MYSQL database 
system) 

กฎทั_งหมดสาํหรับ
พอร์ตปลายทาง
สอดคลอ้งกบั 
เซ็นเซอร์ 2 

 

 ในปัจจุบนัหนอน (worm) ไดเ้ขา้มาคุกคามอินเตอร์เน็ตมากขึ_น และเป็นเรื]อง
ยากที]จะแยกความหลากหลายของเวิร์มไดท้นัทีดว้ยวิธีการจบัคู่ signature ความ
พยายามที]จะแยก signature  worm จากการจราจรในอินเทอร์เน็ตได้รับการ
พฒันาขึ_น แต่ประสิทธิภาพมีปัญหาที]ยงัแกไ้ม่ได ้โดยเฉพาะในเครือข่ายความเร็ว
สูง ในงานวิจยัของ [14] ได้นําเสนอวิธีการจดักลุ่ม binary และมีการกาํหนด
นโยบายที]ตอ้งการที]จะปรับปรุงตวักรองการจราจร ซึ]งสามารถลดการจราจรที]จะ
ประมวลผล และปรับปรุงการจราจรใหมี้ความบริสุทธิ� มากขึ_น  
 การป้อนขอ้มูลการจราจรทั_งหมดเขา้สู่ระบบเครือข่าย และผลลพัธ์ที]ไดเ้ป็น
ฐานข้อมูลของ signatures worm ซึ] งสามารถใช้ป้องกนัที]อยู่บนพื_นฐานของ
เนื_อหา  มีสามขั_นตอนหลกัในการแยก signature ของเครือข่ายในวิธีการนี_ คือ                   
1) ขั_นตอนการจดักลุ่มขอ้มูล โดยจะใชก้ารทาํเหมืองแร่การจราจรวิเคราะห์ส่วน
หัวของ IP ที]ใช้ในการระบุปริมาณการจราจรอย่างมีนัยสําคญัวิธีการจดักลุ่ม
เลขฐานสองใช ้bloom filter ด้วยอลักอริทึม BBF เพื]อเพิ]มประสิทธิภาพ 2) 
หลงัจากที]จดักลุ่ม ปริมาณการจราจรที]ไม่สําคญัจะถูกเก็บไวใ้นพลูแพค็เก็ตไม่มี
อนัตราย และปริมาณการจราจรที]สําคญัมีแยกโดยใช้การกระจายตวัที]เป็นที]น่า
สงสยัหรือไม่สงสยั หลงัจากนี_  ส่วนเล็ก ๆ ของแพก็เก็ตที]จบัจากเครือข่าย EDGE 
มีการวิเคราะห์ใน 3)  แยก signatures ในขั_นตอนนี_ จะให้ความสําคัญของ
อลักอริทึมในการแยกตาํแหน่งของ signature ใหมี้ในการแยก signature ที]ถูกตอ้ง
มากขึ_น เพื]อลดการแจง้เตือนที]ผิด signature จะถูกตรวจสอบเพิ]มมากขึ_นที]ขึ_นอยู่
กบัพลูแพก็เกต็ที]ไมเ่ป็นอนัตรายก่อนที]จะเพิ]มเขา้ไปยงัฐานขอ้มูล signature     
 สาํหรับ [15] ไดน้าํเสนอวิธีการเพิ]มประสิทธิภาพของการจบัคู่บิตที]จะทาํให้
เมื]อมีการบุกรุกเกิดขึ_น แต่ระบบนั_นไม่ทาํการแจง้เตือน (false negatives) โดยนาํ
วิธีที]นาํเสนอการแบ่งขอ้มูลแบบขนาน 
 ระบบที]นาํเสนอได้แบ่งขอ้มูลแบบขนาดใหม่ประกอบด้วย array n ของ
โปรเซสเซอร์ การพฒันามีนโยบายเหมือนกนั payload ของแพ็กเก็ตที]เดินทาง
มาถึงฝั]งตรงข้ามจะแบ่งออกไปแต่ละโปรเซสเซอร์ แต่ละหน่วยประมวลผล
ตรวจสอบเป็นเพียงส่วนเล็กๆ หรือ fragment ของ payload  เดิม Fragments ถูก
จดัคิวให้ประมวลผลที]มีการตรวจสอบสําหรับ signatures ดงันั_นการออกแบบ
ระบบจะช่วยให้การประมวลผลเพื]อตรวจสอบ fragments ที]แตกต่างกนัและ
ประมวลผลพร้อมกนักบัแพ็คเก็ตได้ โปรเซสเซอร์ 0 และ 1สามารถตรวจสอบ 
fragments จากแพ็กเก็ตที] 2 ขณะที]โปรเซสเซอร์ที] 3 ตรวจสอบ fragments จาก
แพ็กเก็ตที]  3  รูปแบบของการลําเลียงช่วยเพิ]มประสิทธิภาพในการทํางาน 
นอกจากนั_นวิธีการนี_ ยงัจะช่วยให้ป้องกนัไม่ให้ทบัซ้อนการไม่แจง้เตือนเมื]อเกิด
การโจมตี (false negatives) 
 การทดลองของระบบได้เทียบกบัประสิทธิภาพการทาํงานของอลักอริทึม
การคน้หาที]แตกต่างกนั  (Wu-Manber และ Aho-Corasick) วิธีการที]นําเสนอการ
แบ่งขอ้มูลแบบขนานใช้ (overlap และ match bit) และมาตรฐานข้อมูลแบบ
ขนานโดยทั]วไปแลว้ Wu-Manber ช่วยให้การจบัคู่ได้อย่างรวดเร็วและมีความ
ตอ้งการหน่วยความจาํขนาดเลก็น้อย ขณะที] Aho-Corasick ช่วยให้เวลาคน้หาได้
เร็วกว่า แต่ตอ้งใชห้น่วยความจาํเพิ]มขึ_นในการจดัเก็บโครงสร้างขอ้มูลที]จาํเป็น 
ซึ]งทั_งสองอลักอริทึมมีอยูใ่นรุ่นปัจจุบนัของ Snort 



ตารางที� 2 เปรียบเทียบเทคนิค IDS และ  IPS สาํหรับ snort 

Ref. System Category Type or 

Approach 

Signature 

Detection 

Signature 

Prevention 

Anomaly 

Detection 

Anomaly 

Prevention 

Technique Advantages Disadvantages 

[10] IDS 

 

NIDS Automated 

Malcode 

Signature 

Yes No No No  Signature 

base 

Automated 

generate 

signature 

Not capable 

differentiate 

two nodes 

inside the 

network 

[11] IDS 

 

NIDS Signature 

Engineering 

re-use 

Yes No No No  Signature 

base 

Automated 

re-use 

signature 

Cannot detect 

anomaly 

behavior of 

intrusion novel 

[12] IDS 

 

NIDS Virtual 

Honeyports 

Yes No No No  Signature 

base 

Automated 

generate 

signature 

for snort 

High rate of 

Risk  

[13] IDS 

 

NIDS Parallel 

Technique 

Yes No No No  Signature 

base 

Use for 

high-speed 

network 

Every node 

have to rule 

same  

[14] IDS 

 

NIDS Mining 

Network 

Traffic 

Yes No Yes No Signature 

base 

Use for 

high-speed 

network  

well trained 

analysis are 

required 

[15] IDS 

 

NIDS Distributed 

data parallel 

Yes No No No  Signature 

base 

and 

processor 

No false 

negative 

High cost  

 
C. IDS and IPS for snort techniques 

IDPS เป็นกระบวนการของการตรวจสอบเหตุการณ์ที] เกิดขึ_ นในระบบ
คอมพิวเตอร์หรือในเครือข่ายคอมพิวเตอร์และวิเคราะห์สําหรับเหตุการณ์ที]จะ
เป็นการเป็นละเมิดหรือเป็นการคุกคามนโยบายของการรักษาความปลอดภยั
คอมพิวเตอร์ การใช้งานที]ยอมรับไดต้ามนโยบายหรือมาตรฐานการรักษาความ
ปลอดภยั หรือพยายามที]จะหยดุเหตุการณ์ที]ไดต้รวจพบที]ผิดปกติ ในระบบ IDS 
และ IPS นั_นจะสามารถแยกออกไดเ้ป็นสองอยา่งดงัต่อไปนี_  

• Host Based Intrusion Detection and Prevention System (HIDPS) 

การรวมกนัของระบบ IDS และ IPS ไวใ้นเดียวแลว้จะเป็นการรู้จกัของ 
Host-based Intrusion Detection และ Prevention System (HIDPS) โดย
การทาํงานเกี]ยวข้องกบัการประมวลผลข้อมูลบนเครื] องคอมพิวเตอร์
ตวัเอง เช่น บันทึกเหตุการณ์และ kernel logs HIDPS ยงัสามารถ
ตรวจสอบว่าโปรแกรมที]เข้าถึงทรัพยากรและอาจจะถูกตั_งค่าสถานะ

ใหม่ได ้นอกจากนี_ยงัสามารถที]จะตรวจสอบสถานะและการทาํงานของ
ระบบ ซึ] งเป็นพื_นฐานของเพื]อที]จะกรองความผิดปกติในระบบ HIDPS 
โดยปกติจะเก็บฐานขอ้มูลเหตุการณ์ของระบบ และยงัเก็บข้อมูลการ
ทาํงานที]ปกติรวมทั_งพฤติกรรมที]ผิดปกติเกิดขึ_นในระบบ ฐานขอ้มูลมี
ขอ้มูลที]สําคญัของระบบ HIDS เกี]ยวกบัไฟล์ระบบ พฤติกรรมและ
เรื]องราวเหตุการณ์ต่างๆ ที]เกิดขึ_นเช่น แอตทริบิวต์ เวลาที]แกไ้ข ขนาด 
เป็นต้น ถ้ามีพฤติกรรมน่าสงสัยหรือผิดปกติเกิดขึ_นแล้วมนัจะสร้าง
ระบบเตือนภยั และใชเ้วลาบางส่วนเพื]อโตต้อบกบัการคุกคามหรือหาก
มีการตรวจพบการโจมตี 

• Network-Based Intrusion Detection and Prevention System 

(NIDPS) การบุกรุกตรวจจับที] เป็น network-based ระบบจะใช้การ
วิเคราะห์แพก็เก็ตในเครือข่าย Network-based Intrusion Detection และ 
Prevention System (NIDPS) ตรวจจบัการจราจรในเครือข่ายขณะที]มนั



เดินทางไปยงัโฮสตต่์างๆ ในระบบเครือข่าย สามารถที]จะวิเคราะห์ได้
โดยเฉพาะอย่างยิ]งสําหรับ signature หรือพฤติกรรมที]ผิดปกติหรือ
ผิดปกติ เซ็นเซอร์ที]วางอยู่ในเครือข่ายได้ถูกออกแบบมาเพื]อที]จะ
ตรวจสอบการจราจรในเครือข่าย ถา้มีพฤติกรรมน่าสงสัยหรือผิดปกติ
เกิดขึ_นแล้วจะสร้างสัญญาณการแจ้งเตือน และข้อความไปยงัระบบ
คอมพิวเตอร์ส่วนกลางหรือผูดู้แลระบบ   

ในงานวิจัยของ [16] นําเสนอวิธีการใหม่ในการกรองการจราจรของ
เครือขา่ยที]เป็นอนัตรายโดยการกาํหนดค่า IPSec โดยอตัโนมติั เมื]อตรวจพบการ
แจง้เตือนที]เป็นอนัตรายโดยทาํงานร่วมกนัระหว่าง Snort และ IPSec ซึ] งจะถูกติด
ตั_งอยูใ่น Windows 2000 Windows XP และ Windows Server 2003 ประการแรก 
ผลการทดลองพิสูจนวิ์ธีการนี_สามารถที]จะป้องกนัและควบคุมขอ้มูลรวมทั_งหยดุ
แพ็คเก็ตที] เป็นอนัตรายได้โดยไม่ต้องใชไ้ฟร์วอลล์และแก้ไขเพิ]มเติมใดๆ ใน
ระบบ Windows Kernel ข ั_นตอนการทาํงานขอระบบจะประกอบดว้ยทั_งหมด 5 
ขั_นตอน ดงัต่อไปนี_  

• เรียกใช้ cooperation module ทนัทีเมื]อแพ็กเก็ตขอ้มูลจะถูกจบัคู่กบั 
cooperational rule 

• สร้างและเริ]มจบัเวลาที]สอดคลอ้งกนัเพื]อควบคุมเวลาที]ถูกตอ้งของการ
กรอง IP  

• สร้างและติดตั_งตวักรอง IP ใหม่ ไปที]กฎ cooperational พารามิเตอร์ตวั
กรองอาจจะเป็น IP ตน้ทางและ IP ปลายทาง port ทิศทางขาเขา้หรือขา
ออก 

•  เพิ]มการกรอง IP ใหม่ลงไปในรายการกรอง 

• ลบตวักรอง IP ที]สอดคล้องกนัจากรายการกรอง IP เมื]อเวลาที]ต ั_งไว้
หมด 

 ในปัจจุบนัไดมี้วิธีการรวม snort และไฟร์วอลลใ์ห้มีการทาํงานร่วมกนั ซึ]ง
ทาํการปรับขยายขีดความสามารถของ snort ทาํให้ snort นั_นมีความสามารถและ
ตอบสนองการใชง้านไดดี้ขึ_น โดยให้ snort ทาํงานในโหมดอินไลน์ โดยที] [17] 
ไดน้าํเสนอเทคนิค support vector machine (SVM) เขา้มาทาํงานร่วมกบั snort 
ให้ทาํงานร่วมกบั firewall เพื]อให้ตรวจจบัการบุกรุกไดอ้ยา่งรวดเร็ว โดยมีการ
พิจารณาในการเพิ]มประสิทธิระบบป้องกนับุกรุกสองอยา่งคือ 1) IPS นั_นจะตอ้ง
นาํไปใชใ้นโหมดอินไลน์ และมีการปรับปรุงบางอยา่งใน snort 2) วิธีการที]จะทาํ
ให ้snort และกฎของ iptable เพื]อกรองในไฟร์วอลล ์  
 สาํหรับการออกแบบของเครือข่ายระบบป้องกนัการบุกรุกที]ขึ_นอยูก่บั Snort-
inline และไฟร์วอลล ์Netfilter ของ iptablesโดยการตั_งค่าเริ]มตน้ของ Snort จะทาํ
การตรวจจบัแพก็เกต็โดยใช ้libpcap หลงัจากติดตั_งการทาํงานของ Snort แลว้ใน
แบบอินไลน์ผา่นสคริปต ์rc.firewall เพื]อเปลี]ยนวิธีการใช ้iptables และกาํหนดค่า
ไฟร์วอลล์ ใช้กฎไฟร์วอลล์กาํหนดค่า iptables หากใช้ libipq ใน iptables เพื]อ
จบัแพก็เกต็ จาํเป็นที]จะตอ้งเรียกใช ้comman: configure--enable-iptables 
 Snort จะใช ้libipq ผ่านซ็อกเก็ต netlink รับแพ็กเก็ตจาก QUEUE ของเคอร์
เนล Netfilter จากนั_นจบัคู่กฎ ทาํการตรวจสอบโดยใช้รูปแบบการจบัคู่และการ

ตรวจสอบของสถานะ ถ้าแพ็กเก็ตตรงกบักฎบางอย่าง นั_นคือ Snort ได้คน้พบ
การโจมตี แล้วใช้ฟังก์ชั]นของ ipCLset_verdict ในไลบารี libipq สื] อสารกับ 
Netfilter ผ่านอินเตอร์เฟซ netlink เพื]อที]จะยกเลิกแพก็เก็ต ขอ้มูลการแจง้เตือน 
และรูปแบบของ log ถา้การจบัคู่ลม้เหลว Netfilter จดัการภายใต ้rc.firewall และ 
iptables ที]ไดก้าํหนดค่าไวใ้นกฎไฟร์วอลล ์กระบวนการดงักล่าวจะถูกแสดงใน 
 งานวิจยัใน [18] ไดน้าํเสนอระบบป้องการบุกรุกเพื]อป้องกนัการโจมตีจาก
ภยัคุกคาม โดยการออกแบบระบบจะใช ้Snort เป็น IDS ทาํงานร่วมกบัเร้าเตอร์ 
จุดมุ่งหมายของงานวิจยันี_ มีการออกแบบระบบป้องกนัการบุกรุกที]ไม่ตอ้งเสีย
ค่าใช้จ่ายเพิ]มเติม เพียงแต่นําเร้าเตอร์และเครืองคอมพิวเตอร์ที]มีในเครือข่ายมา
ทาํงานร่วมกนั ซึ] งระบบนั_นสามารถที]จะเป็นได้ทั_ งระบบตรวจจบัการบุกกรุก 
(IDS) และระบบป้องกนัการบุกรุก (IPS) ลกัษณะการทาํงานของระบบโดยการ
สร้างกฎในซิสโก ้ACL สําหรับในการแจง้เตือนนั_นจะใช ้snort หน้าที]หลกัของ
เร้าเตอร์คือการป้องกนัการบุกรุกที]อาจจะเกิดขึ_นในเครือข่าย เมื]อมีการแจง้เตือน
เกิดขึ_นจะถูกบนัทึกลงในฐานขอ้มูลและจากนั_นจะมีการกาํหนดค่าใหม่ลงในกฎ
ของซิสโก ้ACL  
 สําหรับในงานวิจยัข้อดีและข้อเสียบางอย่าง ข้อดีคือระบบสามารถที]จะ
ทาํงานได้ในหลากหลายแพลตฟอร์ม ในการกาํหนดค่าต่างๆ ให้กบัระบบง่าย
และไม่เสียค่าใช้จ่ายสําหรับการดําเนินงานใดๆ เนื]องจากใช้เราเตอร์และ
คอมพิวเตอร์ที]มีอยูแ่ลว้ในเครือข่าย และไม่จาํเป็นตอ้งมีบุคคลที]มีความรู้เฉพาะ
ทางในการดูแล ขอ้เสียคือระบบอาจจะไม่เหมาะสําหรับเครือข่ายที]ใช้  DHCP 
และการโจมตีที]อยูใ่นรูปแบบแพค็เกต็เดียวสามารถที]จะบุกรุกเครือข่ายได ้
 รูปแบบของการโจมตีมีการกระจายอยูใ่นเครือข่าย และทาํให้การตรวจสอบ
การบุกรุกทาํไดย้าก ในการตรวจจบัการบุกรุกจึงจาํเป็นที]จะตอ้งมีส่วนของการ
ทาํงานร่วมกนัหลายองค์ประกอบ เพื]อตรวจจบัการบุกรุกที]มีความแตกต่างกนั 
ใน [19] ไดน้าํวิธีการทาํเหมืองขอ้มูล (Data mining) เขา้มาทาํงานร่วมกนั snort 
ให้เป็นระบบป้องการบุกรุกที]มีประสิทธิภาพ สําหรับการออกแบบระบบนํา
เครื]องมือ See5 สําหรับ Window XP มาพฒันาระบบป้องการบุกรุกในเครือข่าย 
โดยใช้เทคนิคการจดักลุ่มขอ้มูลที]ปกติและไม่ปกติที]ได้จาก traffic ในเครือข่าย
ร่วมกบัเครื] องมือการทาํเหมืองข้อมูล See5 สามารถที]จะวิเคราะห์ฐานข้อมูล 
Snort และตารางการระบุ IP จึงทําให้ถึงวิธีการในการตรวจสอบและป้องกนั
ข้อบกพร่องด้านความปลอดภัยในเครือข่ายปัจจุบันได้ และรวมถึงระบบ
คอมพิวเตอร์ความผิดปกติที]อาจรวมถึงการโจมตีหลากหลายรูปแบบที]มีอยู่ใน
เครือข่าย เอาท์พุทจาํแนกโดย See5 ในรูปแบบของต้นไม้ตดัสินใจ (decision 
trees) หรือชุดของ ifthen rules ซึ] งทาํให้เขา้ใจง่ายกว่ารูปแบบเครือข่ายประสาท
เทียม  
  ภายในระบบนอกจากจะนาํระบบตรวจบัการบุกรุก snort และการทาํเหมือง
ขอ้มูลดว้ย see5 โดยมีการจดัหมวดหมู่แลว้ ระบบยงัสามารถที]จะรับรู้กิจกรรม
ของการจราจรในเครือข่ายที]น่าสงสัย โดยมีการจาํแนกขอ้มูลพฤติกรรมของผูใ้ช้
ที]เป็นปกติและพฤติกรรมที]ไม่ปกติ และระบบยงัเป็นระบบป้องการบุกรุกแบบ
อตัโนมติัที]สามารถตั_งกฎไฟร์วอลลเ์พื]อป้องกนักิจกรรมที]เป็นอนัตราย 



 การควบคุมการใชง้านอินเตรอร์เน็ตโดยมีการกาํหนดนโยบายควบคุมการใช้
งานเป็นอีกวิธีหนึ] งที]จะทําให้สามารถป้องกันการบุกรุกได้ แต่นโยบายที]ได้
กาํหนดยงัไม่ยืดหยุน่เพียงพอสําหรับรูปแบบการโจมตีที]มีความหลากหลาย ใน 
[20] ได้มีการนําเสนอการจดัการควบคุมการใช้งานที]อยู่บนพื_นฐานของการ
กาํหนดนโยบาย (policy-base) และใชก้ลไกการควบคุมการรักษาความปลอดภยั
ของระบบสารสนเทศขององคก์ร วิธีการนี_จะขึ_นอยู่กบัการปรับค่าแบบไดนามิก
ของมาตรการรักษาความปลอดภยั โดยการปรับค่าแบบไดนามิกระหว่าง snort 
signature-base IDPS และ anomaly-based FireCollaborator IDS  

 ประสิทธิภาพของวิธีการปรับแบบไดนามิกนี_ นอกจากจะทาํให้ลดค่าใช้ใน
องค์กรแลว้ ยงัสามารถที]จะตรวจจบัการบุกรุกที]ไม่รู้จกัได้อีกด้วย การปรับค่า
ของ FireCollaborator IDS ในระบบทาํให้สามารถที]จะตรวจหาการโจมตีแบบ 
DDos ไดอ้ยา่งรวดเร็ว นอกจากนั_นยงัมีคุณสมบติัเป็นทั_ง IDS และ IPS อีกดว้ย
แต่ระบบนี_ก็ยงัมีขอ้เสียเนื]องจากระบบตอ้งมีการปรับค่าของ windows size ใน 
FireCollaborator IDS ทาํให้มีการแจง้เตือนที]ผิดพลาดบ่อย ในทางกลบักนัการ
แจง้เตือนจะเพิ]มขึ_นหรือลดลงจะขึ_นอยู่กบัการวิเคราะห์การจราจรในเครือข่าย
ของผูดู้แลระบบ  

 
ตารางที� 3 เปรียบเทียบเทคนิค IDS และ  IPS สาํหรับ snort 

Ref. System Category Type or 

Approach 

Signature 

Detection 

Signature 

Prevention 

Anomaly 

Detection 

Anomaly 

Prevention 

Technique Advantages Disadvantages 

[16] IDS 
and 

IDPS 

NIDPS cooperation 
IPsec and 
firewall 

Yes Yes No No  Signature 
base 

Automated 
to malicious 

attacks 

Use to 
windows OS 

only  
[17] IDS 

and 
IDPS 

NIDPS SVM Yes Yes No No  Signature 
base 

Automated 
to malicious 

attacks  

Unable to 
detect attack 

unknown 
[18] IDS 

and 
IDPS 

HIDPS 
and 

NIDPS 

ACL 
generation 

Yes Yes No No  Signature 
base 

Multi-
platform 

use  

Can not for use 
DHCP 

network 
[19] IDS 

and 
IDPS 

NIDPS Data mining 
fusion   

Yes Yes No No  Signature 
base 

Automatic 
Generate 
rule into 
firewall  

well trained 
analysis are 

required 

[20] IDS 
and 

IDPS 

NIDPS Application 
approach  

Yes Yes Yes Yes Signature 
base and 
anomaly 

base 

Small cost High rate of 
false positive  

 
D. Implement false alert for snort technique 

 ในขณะที]การพฒันาอินเตอร์เป็นไปอยา่งรวดเร็วและการพฒันาความเร็วของ
อินเตอร์มีความเร็วเพิ]มมากขึ_ น ระบบตรวจจับการบุกรุกจึงเป็นระบบที] มี
ความสาํคญัในการตรวจจบัหาการโจมตีและภยัคุกคามในเครือข่าย ในการพฒันา
ระบบตรวจจบัการบุกให้มีความรวดเร็วในการตรวจจบั และจะทําให้ระบบ
ตรวจจบัการบุกรุกสร้างการแจง้เตือนผิด (false alert) ให้น้อยลงดว้ย นอกจากนี_
ระบบยงัตอ้งสามารถที]จะเรียนรู้รูปแบบของการโจมตีแบบใหม่ไดด้ว้ย ปัญหาที]
ทาํให้ snort ยงัมีขอ้บอกบกพร่องและยงัส่งสัญาณแจง้เตือนผิดพลาด [18] ซึ] ง
อาจจะมีสาเหตุมาจาก 1) การวางตาํแหน่งของ Snort IDS 2) นโยบายขององคที์]

ช่วยใหกิ้จกรรมที]ทาํใหเ้กิดสญัญาณเตือน IDS 3) องคก์รขาดความความเอาใจใส่
ต่อระบบ IDS 
 เมื]อ IDS จบัแพค็เกต็ที]ติดไวรัสจะสร้างการแจง้เตือน ที]สอดคลอ้งกบั snort l
สําหรับการแจง้เตือนสามารถแจง้เตือนด้วยสองคือโหมดรวดเร็ว (fast mode) 
และการแจง้เตือนโหมดเตม็รูปแบบ (full mode) โหมดการแจง้เตือนแบบรวดเร็ว
มีองค์ประกอบดว้ย time stamp, alert message, IP address ตน้ทาง และ IP 
address ปลายทาง แสดงในรูปที] 3  
 



 
 

รูปที� 4 โหมดการแจง้เตือนแบบรวดเร็ว 
 โหมดแจง้เตือนเต็มรูปแบบมีส่วนประกอบดว้ย เช่น ความยาวของ IP header 
และความยาวของ IP packet ความแตกต่างระหว่างสองโหมดคือโหมดแสดง
ขอ้ความการแจง้เตือนแบบเตม็ และส่วนหวัของแพก็เก็ต ในขณะที]การแจง้เตือน
โหมดรวดเร็วจะแสดงเฉพาะขอ้ความแจง้เตือนดงัแสดงในรูปที] 4 

 

 
รูปที� 5 โหมดการแจง้เตือนแบบเตม็ 

 
 Neural network ได้ถูกนําเสนอโดย [21] เพื]อนํามาแกปั้ญหาของการแจง้               
ที] ผิด (false alert) ที] เกิดขึ_นกบั snort IDS ภายในระบบได้นํา Multilayer 
Perceptron (MLP) ดว้ยอลักอริทึม Back-Propagation ใชใ้นการจาํแนกการโจมตี
และเรียนรู้รูปแบบของการโจมที]ไม่รู้จกัได้ โดยการทดสอบระบบนั_น สามารถ
ตรวจจบัการโจมตีแบบ Dos และแบบ Probe ได้อย่างถูกต้อง แต่สําหรับการ
โจมตีแบบ U2R นั_นระบบยงัมีความบกพร่องอยูบ่า้ง     
 จากปัญหาของ snort ที]มีการแจง้เตือนที]ผิดพลาดเป็นจาํนวนมาก [22]  ไดน้าํ
วิธีการแก้ปัญหาโดยใช้ระบบเครือข่ายประสาทเทียม neuro-fuzzy ช่วยให้
แกปั้ญหาที]เกิดขึ_นจาก false negatives, false positives ไดเ้ลือก NEFCLASS และ 
JRip  เป็นตวัแยกแยะขอ้มูลที]ปกติสาํหรับ snort กรอบงานที]ไดน้าํเสนอขึ_นอยูบ่น
พื_นฐานของเทคนิคปัญญาประดิษฐ์   

 ในระบบเครือข่ายอินเตอร์เน็ตความน่าเชื]อในการให้บริการเป็นสิ]งจาํเป็น 
และมีรูปแบบของการโจมตีแบบการกระจายปฏิเสธให้บริการ (Distributed 
denial of service, DDos) [23] ไดน้าํเสนอการทดสอบระบบตรวจจบัการบุกรุกที]
มีขนาดใหญ่ที]ขึ_นอยู่กบัสถาปัตยกรรมแบบ P2P ในวิธีการใหม่แต่ละIDS จาํมี
หน้าที]กาํกบัดูแลเครือข่ายย่อย แต่ละ IDSs เป็น peer ในระบบ peer to peer 
เป้าหมายเพื]อการทาํงานร่วมกนั  แต่ละระบบการตรวจสอบแบ่งการแจง้เตือน  
ให้ IDS อื]น ๆ ขอ้มูลที]เกี]ยวกบัการจราจรที]น่าสงสัยที]ตรวจพบในเครือข่ายย่อย 
ไฟล์กําหนดค่าเริ]มต้นนั_นจะมีการสร้างการแจ้งเตือนเป็นจํานวนมากต่อวนั 
(ขึ_ นอยู่กับเครือข่าย)โดยเฉพาะอย่างยิ]งกับข้อความ ICMP และแพ็กเก็ต 
reassembly ที]เกี]ยวขอ้งหมดเวลา เพื]อ preprocessor Snort stream4 อยา่งไรก็ตาม 
การแจง้เตือนบางอยา่งเกิดขึ_นบ่อยครั_งสาํหรับเหตุการณ์เดียวกนัในช่วงเวลาสั_นๆ 
ของเวลาในไฟล์กฎ Snort การจัดการกระบวนการของการแจ้งเตือนการ
แลกเปลี]ยนขอ้มูลระหว่างเซ็นเซอร์นั_น ใช้วิธีการของ distributed hash table 
(DHT)  
 ในเครือข่ายที]ใชร้ะบบตรวจจบัการบุกรุก (IDS) ที]อยูบ่นฐานของ signature 
snort เพยีงอยา่งเดียว รูปแบบของการโจมตีนั_นจะถูกบนัทึกไวใ้นฐานขอ้มูลหรือ
ที]เรียกว่า signature แต่ก็มีขอ้จาํกดัของ snort จะรู้จกัแต่การโจมตีที]บนัทึกไวใ้น
ฐานขอ้มูลเท่านนั_น ส่วนระบบเครือข่ายที]ใชก้ารตรวจจบัความผิดปกติ (anomaly 
base) ระบบมีขอ้จาํกดัอยูที่]มีการแจง้เตือนที]ผิดเป็นจาํนวนมาก 
 ใน [24] จึงไดแ้กไ้ขปัญหาของระบบที]ใช ้signature base และ anomaly base 
โดยการออกแบบระบบให้มีการแจง้เตือนที]ผิดพลาดให้น้อยลง ด้วยวิธีการนํา
ขอ้ดีและขอ้เสียของแต่ละระบบมารวมกนั และไดเ้พิ]มเทคนิคเอนโทรปีเขา้ไวใ้น
ระบบเพื]อจดัลาํดบัความสําคญัของการโจมตีและจดัลาํดบัความสําคญัของการ
แจง้เตือน ซึ]งทาํใหช่้วยลดการแจง้เตือนที]ผิดพลาดไดเ้ป็นจาํนวนมาก  
 การแกไ้ขปัญาการแจง้เตือนที]ผิดพลาดไดถู้กนาํเสนออีกครั_ งในงานวิจยัของ 
[25] เป็นวิธีการสร้างภาพ (visualization) ของการแจง้เตือนขอ้มูล IDS ช่วยให้
ผูบ้ริหารเครือข่ายสามารถทําความเข้าใจโครงสร้างของเครือข่ายปัจจุบันได ้ 
ขั_นตอนของการตรวจสอบและตอบสนองความพยายามในการบุกรุก ซึ] งมี
ประกอบด้วยสามองค์ประกอบหลกัอยู่ 3 อย่างคือ 1) ระบบที]สามารถที]จะทํา
แผนภาพของโครงสร้างเครือข่าย ที]ช่วยใหผู้ใ้ชส้ามารถเรียกดูกลุ่มการแจง้เตือน
ไดอ้ยา่ง่าย 2) ความสามารถในการจดักลุ่มของการแจง้เตือนที]มีความคลา้ยคลึง
กนั 3) แสดงภาพและทาํนายการโจมตีแบบหลายขั_นตอน  
 การสร้างภาพ (visualization) การบุกรุกของเราและระบบตรวจจบัการบุกรุก
หลายขั_นซึ] งขึ_นอยูก่บัการแจง้เตือนที]สร้างโดย Snort ดว้ยสี]ขั_นตอนของการแจง้
เตือน Snort การจดักลุ่มและการสร้างกฎความสัมพนัธ์ รายละเอียดพฤติกรรม
ของผูโ้จมตีและสุดทา้ยการพยากรณ์ การสร้างภาพและการโจมตีหลายขั_น ผูดู้แล
ระบบสามารถดูภาพรวมของการจราจรบนเครือข่ายไดอ้ยา่งรวดเร็ว และสามารถ
ที]จะดูจาํนวนการแจง้เตือนแต่ละโหนด เมื]อพวกเขาถูกสร้างขึ_นและรายชื]อโดย
ละเอียดของแต่ละแจง้เตือน กระบวนการของการวิเคราะห์การแจง้เตือนถูกสร้าง
ขึ_นโดยใช้รูปแบบการ flocking เพื]อจดักลุ่มการแจ้งเตือน ข้อมูลเทคนิคการ              
ทําเหมืองแร่ (data mining) เพื]อหาการโจมตีหลายขั_นเป็นขั_นตอนที]สําคัญ           



ของระบบ ระบบตรวจจบัการบุกรุกาขึ_นอยู่กบัการแจง้เตือนที]สร้างโดย Snort และกฎระเบียบที]สร้างความสมัพนัธ์ขึ_นโดยอลักอริทึม Apriori 
 

ตารางที� 4 เปรียบเทียบเทคนิคt false alert สาํหรับ snort  

Ref. System Category Type or 

Approach 

Signature 

Detection 

Anomaly 

Detection 

False 

Negative 

False 

Positive 

Technique Advantages Disadvantages 

[21] IDS 
 

NIDS MPL Neural 
Network 

Yes No Yes No  Signature 
base 

Detect 
known and 
un known 

attack   

well trained 
analysis are 

required 

[22] IDS 
 

NIDS Neuro-Fuzzy Yes No Yes Yes Signature 
base 

Less False 
Positive and 

False 
negative 

Cannot detect 
anomaly 

behavior of 
intrusion novel 

[23] IDS 
 

HIDS Peer to Peer Yes No Yes No  Signature 
base and  

reliable 
trusted and 

efficient 

Cannot detect 
anomaly 

behavior of 
intrusion novel 

[24] IDS 
 

NIDS Alert Ranking 
Entropy 

Yes Yes Yes No  Signature 
base 

anomaly 
base 

Can detect 
anomaly 

behavior of 
intrusion 

well trained 
analysis are 

required  

[25] IDS 
 

NIDS Data mining 
Apriori 

Algorithm 

Yes No Yes No Signature 
base 

Visualization  Cannot detect 
anomaly 

behavior of 
intrusion novel 

 
V. Conclusion 

 ในปัจจุบันระบบตรวจจบัการบุกรุกได้รับดาํเนินการวิจยัเป็นอย่างมาก ซึ] ง
เป็นผลมาจากความเร็วของอินเตอร์เน็ตไดเ้พิ]มขึ_น ดงันั_นการรักษาความปลอดภยั
ในเครือข่ายขององค์จึงตอ้งมีการพฒันา เพื]อให้รอดพน้จากภยัคุกคามและการ
โจมตี ซึ]งรูปแบบของการโจมตีมีการพฒันาไปอยา่งรวดเร็ว ในการพฒันาระบบ
ตรวจจบัการบุกรุก (Intrusion detection system, IDS) ดว้ย Snort โดยที] snort 
เป็นซอฟตแ์วร์ฟรี (Open) และนาํมาพฒันาในระบบ windows และ Linux  
 การพฒันาระบบตรวจจบัการบุกรุกส่วนใหญ่จะขึ_นอยู่บนพื_นฐานของการ
ตรวจจบัความผิดปกติ (anomaly-base) และการตรวจจบัเหตุการณ์ที] ผิดปกติ 
(misuse base) แต่ละระบบก็มีขอ้ดีและขอ้เสียที]แตกต่างกนั การตรวจจบัความ
ผิดปกติมีขอ้เสียอยูที่]ระบบจะมีการแจง้เตือนที]ผิดพลาดเป็นจาํนวนมาก และตอ้ง
มีการวิเคราะห์การบุกรุกสําหรับกิจกรรมที]เกิดขึ_นในเครือข่าย ในส่วนระบบ
การตรวจบัเหตุกการณที]ผิดปกติจะมีขอ้เสียคือ ระบบไม่สามารถที]จะตรวจจบั
การโจมตีที] รู้จกัได ้จากการสํารวจในงานวิจยัที]ได้นาํทั_งสองวิธีนี_ รวมเขา้ได้กนั

เพื]อแกไ้ขปัญหาของแต่ละวิธี ทาํให้ระบบตรวจจบัการบุกรุกมีประสิทธิภาพเพิ]ม
มากขึ_ น นอกจากนี_ ในส่วนของฮาร์ดแวร์ยงัได้นํา snort ไปพฒันาเพื]อว ัด
ประสิทธิภาพในรูปแบบของอลักอริทึมรูปแบบการจบัคู่ (Pattern matching) 
เพื]อให้สามารถรองรับการจราจร (traffic) ในเครือข่าย ที] มีความเร็วเพิ]มใน
ปัจจุบนั  
 Snort นอกจากจะเป็นระบบตรวจจบัการบุกรุกแลว้ในงานวิจยัยงัได้ snort
นํามาปรับปรุงประสิทธิภาพให้ เป็นระบบป้องกันการบุกรุก ( Intrusion 
Prevention System) ด้วยการนําเทคนิคต่างๆ เช่น การทาํเหมืองข้อมูล (Data 
mining) ระบบเครือข่ายประสาทเทียม (Neuron Network) และ Support vector 
machine (SVM) นอกจากนั_นระบบที]นาํแต่ละเทคนิคมาพฒันาร่วมกบั snort นั_น
ยงัสามารถที]จะนําไปใช้ร่วมกับอุปกรณ์ป้องกนัการบุกรุก เช่น ไฟร์วอลล ์
(Firewall) หรือเราเตอร์ อยา่งไรก็ตามแต่ปัญหาของ snort ก็ยงัไดรั้บการแกไ้ข
ดว้ยการพฒันาในส่วนของ signature แต่อยา่งไรกต็ามปัญหาที]เกิดขึ_นกบั snort ก็
ยงัเกิดขึ_นอีก เมื]อระบบตรวจจบัการบุกรุกในเครือข่ายส่งสัญญาการแจง้เตือนที]



ผิดพลาด (false positive) เป็นจาํนวนมาก และบางระบบมีการโจมตีเกิดขึ_นแต่
ระบบตรวจจบัการบุกรุกไม่ส่งสัญญานแจง้เตือน (false negative) ปัญหานี_ ก็ไดมี้
งานวิจยัเพื]อลดปัญหาเช่นกนั 
 

VI. Future Work 

 ในอนาคตเราจะทําการสํารวจเทคนิคต่างๆ ที]นํามาพัฒนาปรับปรุง
ประสิทธิภาพให้ snort ดียิ]งขึ_ น เช่น ระบบตรวจจับการบุกรุกแบบไฮบริด 
(Hybrid Intrusion Detection System) ระบบตรวจจับการบุกรุกแบบขนาน 
(Parallel Intrusion Detection System) เป็นตน้ 
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